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슈프리마의 위조 지문 감지 기술

물리적 보안 시스템은 기술적으로 큰 도약을 이루었으나 여전히 잠금 장치, 키, PIN, 카드와 같은 기존의

인증 수단을 널리 사용합니다. 이런 인증 수단(크리덴셜)은 다른 사람에게 빌려주거나, 잃어버리거나,

도난 당할 위험이 있기 때문에 물리적 보안 시스템에 심각한 위협이 될 수 있습니다.

바이오메트릭을 이용한 물리적 보안 시스템은 이런 문제를 쉽게 해결할 수 있습니다. 지문, 홍채, 얼굴,

정맥과 같은 개인의 바이오메트릭 정보를 이용하기 때문에 다른 크리덴셜을 이용하여 인증할 수 없으며,

도난의 위험도 없습니다.

바이오메트릭 기술은 이미 물리적 보안 시스템 시장에서 쉽게 찾아볼 수 있습니다. 바이오메트릭 기술

중 지문은 저렴한 비용으로 다양한 애플리케이션을 사용할 수 있으며, 사용하기 편리하다는 장점을 갖고

있습니다. 지문은 홍재, 얼굴, 정맥 인증과 같은 바이오메트릭 기술에 비해 높은 인식률로 유연성과

확장성을 제공합니다.

그러나, 지문 인식 기술의 발전과 함께 위조 지문에 대한 우려도 높아지고 있습니다. 지문은 우리가 일상

생활에서 사용하는 거의 모든 물건에 묻을 수 있으며, 충분히 주의를 기울이지 않으면 누군가

악의적으로 복제하여 사용할 수 있기 때문입니다.

위조 지문과 스푸핑(Spoofing)

접착제, 점토, 실리콘, 고무 등으로 복제한 지문은 '위조 지문'이라고 부르며, 이것을 이용하여 인증하는

것을 '스푸핑'이라고 부릅니다. 지문 인식 센서가 내장된 iPhone 5S가 발매된 뒤 수많은 IT 잡지는 위조

지문에 대한 취약점을 보도했으며, 여러 해커들은 경쟁적으로 스푸핑을 시도했습니다. 해커들은 점토,

젤라틴, 실리콘, 고무와 같은 재질로 위조 지문을 만드는 방법을 경쟁적으로 YouTube에 게시하기도

했습니다.

https://kb.supremainc.com/knowledge/doku.php?id=tag:lfd&do=showtag&tag=LFD
https://kb.supremainc.com/knowledge/doku.php?id=tag:%EC%9C%84%EC%A1%B0_%EC%A7%80%EB%AC%B8_%EA%B0%90%EC%A7%80&do=showtag&tag=%EC%9C%84%EC%A1%B0_%EC%A7%80%EB%AC%B8_%EA%B0%90%EC%A7%80
https://kb.supremainc.com/knowledge/doku.php?id=tag:%EC%A7%80%EB%AC%B8&do=showtag&tag=%EC%A7%80%EB%AC%B8
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해결책

슈프리마의 위조 지문 감지(LFD) 기술은 위조 지문의 동적 & 정적 이미지 특성 분석을 기반으로 하여

실제 지문과 위조 지문을 식별합니다. 슈프리마의 향상된 분석 알고리즘은 지문 이미지의 비정상적인

동적 패턴 변화를 감지하고, 여러 정적 패턴을 분석하여 자연스럽지 않은 지문 이미지를 분석하여 위조

지문과 실제 지문을 구별할 수 있습니다.

동적 패턴 변화 분석 (Dynamic changing pattern analysis)

손가락을 서서히 센서 표면에 접촉하면 실제 지문은 자연스러운 영역의 패턴 변화, 이미지 감도,

움직임을 보이는 반면, 위조 지문은 부자연스럽게 분리된 영역, 특정 부분만 어두운 영역, 왜곡된 경계선,

지문 중심부의 급격한 이동을 보입니다.

이런 비정상적인 지문 이미지의 패턴을 동적 패텬 변화 분석 알고리즘이 분석하여 실제 지문과 위조

지문을 구별합니다. 이 방법은 특별히 종이, 필름, 점토, 강화 고무와 같은 단단한 재료로 만들어진 위조

지문을 구별하는데 뛰어납니다.

생체 특성 분석 (Liveness feature analysis)

실제 사람의 손가락에서 획득한 지문 이미지는 모공의 분포, 융선의 선명도, 다른 융선과의 경계 규칙과

같은 생체 특성을 갖습니다. 이런 생체 특성은 실리콘, 고무, 젤라틴과 같은 부드러운 재질로 쉽게

복제가 가능하지만 슈프리마의 고성능 이미징 센서와 생체 특성 분석 알고리즘은 위조 지문을 쉽게

구별할 수 있습니다.
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비정상적 특성 분석 (Unnaturalness feature analysis)

일반적으로 완벽하게 손가락을 위조하는 것은 매우 어려우며, 이 때문에 위조 손가락에서 획득한 지문

이미지는 부자연스러운 모양의 경계선, 너무 많은 흰색 방울, 너무 큰 검정 방울 등이 지문 이미지

부분에 나타나며, 비정상적인 히스토그램 분포가 나타납니다.

새로운 위조 지문 감지 기술과 LDE (Liveness Decision Engine)

슈프리마가 새롭게 개발한 LDE (Liveness Decision Engine)은 스푸핑을 효과적으로 막을 수 있습니다.

적외선 광원과 백색 광원을 이용한 이중 광원 이미징 (Dual Light Source Imaging) 기술로 위조 지문을

판별할 수 있습니다.
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LDE는 적외선 광원과 백색 광원에서 얻어진 이미지를 비교하여 종이, 필름, 접착제, 고무, 점토,

실리콘으로 된 위조 지문을 모두 구분할 수 있습니다.

새로운 OP5 센서는 슈프리마의 최신 지문 장치에 적용되었으며, 왜곡 감소, 균일한 명암 향상, 적응형

게인 조정 알고리즘, 근접 센서를 탑재했습니다. 또한, 종이, 필름, 접착제, 고무, 점토, 실리콘으로

만들어진 위조 지문을 모두 구별할 수 있습니다.

위조 지문 재질 및 특성 장치 A 장치 B BioStation A2

반대로 인쇄된 종이 O O O

반대로 인쇄된 필름 O O O

접착제 O O O

고무 O O O

점토 X O O

실리콘 (투명) X X O

실리콘 (불투명) X X O
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