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BioStar 2, HTTPS

HTTP를 HTTPS로 변경하기

BioStar 2에서 HTTPS 사용

BioStar 2는 클라이언트와 서버와의 통신 보안을 향상시키기 위해 HTTPS를 지원합니다. 이 통신

프로토콜은 개인 정보를 보호하고 서버와 클라이언트 사이에 발생하는 데이터 교환을 암호화합니다.

HTTPS에 대한 자세한 내용은 BioStar 2 와 웹 보안를 확인하십시오.

HTTPS 활성화

1. 관리자 계정으로 BioStar 2에 로그인하십시오.

2. 설정 > 서버를 클릭하십시오.

https://kb.supremainc.com/knowledge/doku.php?id=tag:biostar_2&do=showtag&tag=BioStar_2
https://kb.supremainc.com/knowledge/doku.php?id=tag:https&do=showtag&tag=HTTPS
https://kb.supremainc.com/knowledge/doku.php?id=ko:tc_technology_biostar_2_web_security
https://kb.supremainc.com/knowledge/doku.php?id=ko:tc_technology_biostar_2_web_security
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3. HTTPS를 활성화하려면 서버 프로토콜을 HTTPS로 설정한 뒤 확인을 클릭하십시오.

4. 모든 프로그램 > BioStar 2 > BioStar Setting을 클릭하여 BioStar Setting을 실행한 뒤 모든

서비스가 올바르게 동작하는지 확인하십시오. 만약. 아래 그림과 같이 443 포트가 이미 다른

애플리케이션에 할당되었다면 HTTPS Port 필드에 다른 포트 번호를 입력한 뒤 Start를 클릭하십시오.
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5. 설정한 HTTPS 포트를 이용해 BioStar 2에 접속하면 아래 그림과 같은 화면이 나타납니다.

6. 현재 사용자가 가지고 있는 BioStar 2의 보안 인증서가 신뢰할 수 있는 인증 기관에서 발급되지

않아서 아래 그림과 같은 화면이 나타날 수 있습니다.

만약, 공용 SSL 인증서를 갖고 있지 않거나 슈프리마가 제공하는 도구를 이용하여 개인 보안 인증서를

발급하려면 아래 단계를 진행하십시오. 고급 옵션을 클릭한 뒤 Proceed to
xxx.xxx.xxx.xxx(unsafe)를 클릭하십시오.
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7. 관리자 계정으로 다시 한 번 로그인 하십시오.

8. 설정 > HTTPS를 클릭하십시오. HTTPS 메뉴는 서버 프로토콜을 HTTPS로 변경하면 생성됩니다.
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9. Cert.Download 버튼을 클릭하여 cert-register.zip 파일을 다운로드 하십시오.

10. cert-register.zip 파일의 압축을 해제한 뒤 cert-register.exe 파일을 실행하십시오.

11. Enrollment Certification 창에서 BioStar 2 서버의 IP 주소와 HTTPS 포트를 함께 입력한 뒤

Enrollment 버튼을 클릭하십시오.
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12. 보안 경고 메시지를 확인 한 뒤 문제가 없다면 예를 클릭하십시오.

13. 프로그램이 성공적으로 인증서를 설치했다면 아래 그림과 같은 화면이 나타납니다. OK 버튼을

클릭하십시오.

14. 웹 브라우저를 재시작한 뒤 BioStar 2로 다시 이동하십시오. 6 단계에서 확인된 오류 메시지가 더

이상 나타나지 않는지 확인하십시오.
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