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System Configuration, BioStar 2, HTTPS, “HTTP"

Como configurar el protocolo HTTP o HTTPS

A partir de Biostar 2.5, el protocolo predeterminado que utiliza el servidor web BioStar 2 es HTTPS
para garantizar una mayor seguridad en la comunicacidon entre el servidor y el cliente.

Es posible cambiar a HTTP, pero no se cifrara ninguna informacion en este protocolo de comunicacién.
A continuacion se muestra la configuracion del puerto para HTTPS que vera en la instalacion.

Utilice otro puerto si el puerto 443 esta en uso.

{24 Setup - BicStar 2(x64) = E [

Port Setting
Port Setking Enter a vald port number, r

HTTPS Port for Web Server

Enter the desired port number between 10 and 65534
Thez defaulk port number is 443,

445 Hvailability: 0N

Device Port for Commurication

Enter the desired port rumber bebween 10 and 65534
Tha default port: number is 51212,

§1212  Availshilty: Taken by other applcation.(Entertech. BiometricSeric)

<Back || Mest> | Cancel

No se alarme si la conexién a su BioStar 2 Client se muestra como no segura.
Esto se debe a que el certificado del servidor tiene que instalarse primero en el equipo cliente.
Siga las instrucciones a continuacién para resolver el mensaje de error.

Privacy efmor

- C | & Mot b [192.168.14.14

A

Your connection is not private
n 192.168.14.14 [f

Sty e m

Si va a utilizar el protocolo HTTPS, debe aplicar el certificado (8 pasos siguientes). Si no se
aplica el certificado, experimentara lentitud y otros comportamientos erraticos en el cliente
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web, como ninguna respuesta a los clics.

Configuracidn para HTTPS

1. Abra los Ajustes de BioStar(BioStar Setting).
Si otro servicio utiliza el puerto HTTPS predeterminado (443), cambielo a otro valor.

{4 BicStar Setting e

Service Status

lﬂl The BioStar 2 service has been started.

M Port 443 in use by "Skype.exe".

—Web Server Configuration

% HTTPS Port |443
”

2. Abra en Chrome el navegador web de BioStar 2 con https://[server IP]:[nUmero de puerto].
Aparecera una pagina de advertencia, como se muestra a continuacién:

<« C' | ba#tps://192.168.16.49:444
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Your connection is not private

Attackers might be trying to steal your information from 192.168.16.49 (for example,

passwords, messages, or credit cards).

[_ Automatically report details of possible securty inoidents to Google. Privacy policy

Hide advanced Back to safety

This server could not prove that it is 192.168.16.49; its secunty certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an

attacker intercepting your connection.

3. Haga clic en Continuar con XXX.XXX. Xx. XX (unsafe).
4. Inicie sesion con una cuenta de administrador de BioStar 2.

4' BioStar 2

admin

T

5. Vaya a Ajustes(Setting) > HTTPS.
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BioStar 2 {8} seming (1) abour (3) melp

Setting
f v Q —] v B
ACCOUNT PREFERENCE CARD CARD FORMAT SERVER
]
o H (‘ J ? | i I C‘ b
TRIGGER & ACTION SCHEDULE ALERT HTTPS CLouD

6. Haga clic en el botén Descargar Cert(Cert.Download). para obtener un archivo denominado
cert-register.zip.

+ HTTPS

Infomation

n oeder to use htips protocs! for BioStar, the certification must be installed
Please downlaad and run certification installation sxecusable betore accessing BioStar with bitps pratocal

7. Descomprima el archivo cert-register.zip y ejecute cert-register.exe.

-

Mame Date modified Type Size

. certrmgr 12/29/2015 8:10 AM  File folder

8. En la ventana Enrolamiento de Certificacion(Enroliment Certification), ingrese la direccién IP
de BioStar 2 Server junto con el puerto HTTPS que asignd en el paso 4 y luego haga clic en el botén
Enrolar(Enroliment).

-

Enrollment Certification

Server Address : |192.168.16.49:444
I Enrollment | Cancel

9. Lea el mensaje Advertencia de seguridad(Security Warning) y haga clic en Si(Yes).

- http://kb.supremainc.com/knowledge/



2021/10/05 14:29 5/5 Coémo configurar el protocolo HTTP o HTTPS

Security Warning l—‘_l

You are about to install a certificate from a certification authority (CA)
I % claiming to represent:

192.168.16.49

Windows cannot validate that the certificate is actually from
"192.168.16.49". You should confirm its crigin by contacting
"192168.16.49", The following number will assist you in this process:

Thumbprint (shal): 35B040B5 BAE30DE2 055720C3 4171AF0 CD1C12DE

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this
risk.

Do you want to install this certificate?

"l

10. Una vez que la herramienta haya instalado correctamente el certificado, vera la siguiente ventana
para completar el proceso. Haga clic en Aceptar(Aceptar) para confirmarlo.

’
cert-register @

SUCCESS
1N

11. Para comprobar la instalacidn, reinicie el navegador web e intente abrir la pagina web de BioStar
2. Asegurese de que ya no aparezca el mensaje de error que encontré en el paso 2.

Para cambiar el protocolo de HTTP a HTTPS, consulte el articulo siguiente:
2xfaq_how_to_change_from_http to_https
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