
2021/03/06 03:44 / Cómo configurar el seguro contra alteraciones (Tamper)

- https://kb.supremainc.com/knowledge/

Tabla de Contenidos
Cómo configurar el seguro contra alteraciones (Tamper)  1 ............................................................... 

Configuración  1 ............................................................................................................................... 
Caso 1:  2 ..................................................................................................................................... 
Caso 2:  3 ..................................................................................................................................... 



2021/03/06 03:44 1/4 Cómo configurar el seguro contra alteraciones (Tamper)

- https://kb.supremainc.com/knowledge/

Cómo configurar el seguro contra alteraciones (Tamper)

Si el dispositivo se separa del soporte (se activa un evento) que eliminará rápidamente la información
de todos los usuarios, registros, claves de cifrado y certificados SSL configurados en el dispositivo.

Dispositivo compatible:

Una vez generado el evento Contra alteraciones(Tamper On), los usuarios guardados en●

BioStar 2 ya no se pueden sincronizar con el dispositivo. En este caso, se debe transferir
usuarios al dispositivo manualmente.
• El dispositivo esclavo no es compatible.●

Configuración

Se presentan dos casos para configurar.



2021/03/06 03:44 2/4 Cómo configurar el seguro contra alteraciones (Tamper)

- https://kb.supremainc.com/knowledge/

Caso 1:

Si no Activa la Comunicación segura con el dispositivo(Secure communication with device)
en Ajustes(Setting) > SERVIDOR(SERVER), siga las instrucciones siguientes para configurar el
Seguro contra alteraciones.

1. Vaya a Ajustes(Setting) > Avanzado(Advanced)
2. Cambie Seguro contra alteraciones(Secure Tamper) a habilitado(On).

3. Cuando ocurre el evento Contra alteraciones(Tamper), aparece el siguiente mensaje en BioStar
2.

Entonces podrá ver los siguientes registros de eventos en la sección Monitoreo. En especial, si
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comprueba los usuarios y los registros en el dispositivo directamente, se eliminarían por completo.

Caso 2:

Si Activa(Use) la Comunicación segura con el dispositivo(Secure communication with
device) en Configuración(Setting) > SERVIDOR(SERVER), verá las opciones adicionales a
continuación. Consulte Administración manual de claves de cifrado de servidor y
dispositivo(Server & device encryption key manual management.

Si Activa(Use) la Administración manual de la clave de cifrado de servidor y
dispositivo(Server & device encryption key manual management), verá el siguiente mensaje
de advertencia. Tenga en cuenta que, si activa esta opción, la función Seguro contra
alteraciones(Secure Tamper) se aplicará automáticamente. Tenga cuidado antes de aplicar este
ajuste.
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