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시스템 구성, BioStar 2, HTTPS, “HTTP"

HTTP 및 HTTPS 프로토콜 구성하기

BioStar 2.5부터 BioStar 2 웹 서버는 기본 프로토콜을 HTTPS로 사용하며, 이는 서버와 클라이언트

사이의 통신에서 향상된 보안을 보장합니다.

프로토콜은 HTTP로 변경할 수는 있지만 이 프로토콜에서는 정보가 암호화되지 않습니다.

다음은 BioStar 2를 설치할 때 나타나는 HTTPS 포트 구성 창입니다.

443 포트를 사용 중인 경우, 다른 포트를 사용하십시오.

BioStar 2에 접속하면 아래와 같이 클라이언트와의 연결이 '안전하지 않음(Not secure)'으로 나타날 수

있습니다.

이것은 서버의 인증서가 클라이언트 PC에 설치되어 있지 않아 발생한 문제입니다.

다음과 같이 오류 메시지를 해결하십시오.

http://kb.supremainc.com/knowledge/doku.php?id=tag:%EC%8B%9C%EC%8A%A4%ED%85%9C_%EA%B5%AC%EC%84%B1&do=showtag&tag=%EC%8B%9C%EC%8A%A4%ED%85%9C_%EA%B5%AC%EC%84%B1
http://kb.supremainc.com/knowledge/doku.php?id=tag:biostar_2&do=showtag&tag=BioStar_2
http://kb.supremainc.com/knowledge/doku.php?id=tag:https&do=showtag&tag=HTTPS
http://kb.supremainc.com/knowledge/doku.php?id=tag:http&do=showtag&tag=%E2%80%9CHTTP%22
http://kb.supremainc.com/knowledge/lib/exe/detail.php?id=ko%3Ahow_to_configure_https_settings_for_the_web_client&media=en:2x_sysconfig_https_default_001.png
http://kb.supremainc.com/knowledge/lib/exe/detail.php?id=ko%3Ahow_to_configure_https_settings_for_the_web_client&media=en:2x_sysconfig_https_default_002.png
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HTTPS 프로토콜을 사용하려면 인증서를 등록해야 합니다. 인증서 등록 방법은 아래 설명의

8단계에서 확인할 수 있습니다.

인증서를 등록하지 않을 경우, 웹 클라이언트의 속도가 느려지거나 비정상적으로 동작할 수

있습니다.

HTTPS 구성

1. BioStar Setting을 실행하십시오.

HTTPS 포트의 기본값(443)을 이미 다른 서비스에서 사용 중인 경우, 다른 값으로 변경하십시오.

2. Chrome에서 https://[server IP]:[port number]로 BioStar 2의 웹 브라우저를 실행하십시오.

다음과 같이 경고 페이지가 나타납니다.
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3. Proceed to XXX.XXX.XX.XX (unsafe).를 클릭하십시오.

4. BioStar 2 관리자 계정으로 로그인하십시오.

5. 설정 > HTTPS로 이동하십시오.
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6. 인증서 다운로드(Cert. Download)를 클릭해 cert-register.zip 파일을 내려받으십시오.

7. cert-register.zip의 압축을 푼 뒤 cert-register.exe 파일을 실행하십시오.

8.  Enrollment Certification  창에 HTTPS 포트와 BioStar 2 서버의 IP 주소를 입력한 뒤 Enrollment를
클릭하십시오.

9. Security Warning 메시지를 읽고 Yes를 클릭하십시오.
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10. 성공적으로 인증서를 설치하면 다음 창이 나타납니다. OK를 클릭하십시오.

11. 설치를 확인하려면 웹 브라우저를 다시 시작한 뒤 BioStar 2 웹 페이지를 실행하십시오. 위의

2단계에서 나타난 오류 메시지가 더 이상 표시되지 않는지 확인하십시오.

프로토콜을 HTTP에서 HTTPS로 변경하려면 다음 문서를 참조하십시오.

HTTP를 HTTPS로 변경하기
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