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보안 탬퍼 구성하기

장치가 브래킷과 물리적으로 분리될 때(탬퍼 켜짐 이벤트 발생) 장치에 구성된 모든 사용자, 로그,

암호화 키, SSL 인증서에 대한 데이터가 즉시 삭제됩니다.

지원 장치 및 펌웨어 버전:

탬퍼 켜짐 이벤트가 발생하면 BioStar 2에 저장된 사용자는 장치와 자동으로 동기화되지●

않습니다. 이 경우 사용자를 수동으로 장치로 전송해야 합니다.

슬레이브 장치는 지원되지 않습니다.●

http://kb.supremainc.com/knowledge/lib/exe/detail.php?id=ko%3Ahow_to_configure_secure_tamper&media=ko:biostar2_secure_tamper_6.png
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구성 방법

보안 탬퍼를 구성하는 방법은 두 가지 경우가 있습니다.

방법 1:

설정(Setting) > 서버(SERVER)에서 장치와 보안 통신(Secure communication with device)을
사용 안 함(Not Use)으로 설정한 경우 다음 지침에 따라 보안 탬퍼를 구성해야 합니다.

1. 장치(DEVICE) 메뉴에서 장치를 선택한 뒤 고급(Advanced)을 클릭하십시오.

2. 보안 탬퍼(Secure Tamper)를 켬(On)으로 변경하십시오.

3. 탬퍼 켜짐(Tamper On) 이벤트가 발생하면 BioStar 2에 다음 메시지가 나타납니다.
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이후 모니터링 메뉴에서 다음과 같은 이벤트 로그를 확인할 수 있습니다. 특히 장치의 사용자와 로그를

직접 확인하면 완전히 삭제됩니다.

방법 2:

설정(Setting) > 서버(SERVER)에서 장치와 보안 통신(Secure communication with device)을
사용(Use)으로 설정하면 추가 옵션을 볼 수 있습니다. 서버 및 장치 암호화 키 수동 관리(Server &
device encryption key manual management)를 확인하십시오.
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서버 및 장치 암호화 키 수동 관리(Server & device encryption key manual management)를
사용(Use)으로 변경하면 다음과 같은 경고 팝업이 표시됩니다. 이 설정을 구성하면 보안 탬퍼(Secure
Tamper) 기능이 자동으로 적용됩니다. 이 설정을 적용하기 전 주의하십시오.
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